Benutzerverwaltung

S

Ziele

« Das Benutzer- und Gruppenkonzept
von Linux verstehen

. Die Struktur und Speicherung von
Benutzer- und Gruppendaten kennen

 Die Kommandos zur Verwaltung von
Benutzer und Gruppen anwenden
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Wozu Benutzer?

S

rrrrr

.....

anmelden

 Benutzer kénnen auf gemeinsame
Ressourcen zugreifen

-----

rrrrr
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Benutzer und Gruppen

S

 Benutzer haben eine textuelle Kennung

 Benutzer haben eine im System
eindeutige UID

s der Benutzer ,root“ hat die UID = 0

4 Der Kernel arbeitet nur mit der UID

4 mehrere Benutzer kdonnen dieselbe
UID haben

4 Benutzer haben ein Homeverzeichnis
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Benutzer und Gruppen

S

(Fortsetzung)

~ Benutzer gehoren immer zu einer
Gruppe

- Gruppen haben eine eindeutige GID
- Der Kernel arbeitet nur mit der GID

 Benutzer kénnen Mitglied von
mehreren Gruppen sein

“ Gruppen haben kein Homeverzeichnis

-IIIIL : 1
IZII:II:*’-'- -;:; ABB :I' echnikerschule, Baden 2-02 Benutzerverwaltung BSUL 49/3i
e s S E'Ph‘*_rﬁei?ﬂl%ﬁ?u‘n’é?g aI-nIgI: 4 © 2008 Daniel Honegger



Pseudobenutzer

S

rrrrr

.....

.....

-----

rrrrr

rrrrr

.....
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Benutzerdaten

S

- die zentrale Benutzerdatenbank ist die
Datei:

-/ etc/ passwd

~ pro Benutzer eine Zeile im Format:

<Benutzername>:<Kennwort>:<UID>:<GID>:<GECOS>:<Heimatverzeichnis>:<Shell>
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Benutzerdaten

S

<Benutzername>:<Kennwort>:<UID>:<GID>:<GECOS>:<Heimatverzeichnis>:<Shell>

rrrrr

rrrrr
rrrrr

rrrrr

rrrrr

Ricksicht genommen werden
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Benutzerdaten

S

<Benutzername>:<Kennwort>:<UID>:<GID>:<GECOS>:<Heimatverzeichnis>:<Shell>

rrrrr

rrrrr
rrrrr

rrrrr

-----

dem Kommando passwd andern

Elljﬁ'- "~ ABBTechnikerschule, Baden 2-02 Benutzerverwaltung BSUL 49/3i
a***&"_?ﬂ | :;:' e 8 © 2008 Daniel Honegger



Benutzerdaten

S

<Benutzername>:<Kennwort>:<UID>:<GID>:<GECOS>:<Heimatverzeichnis>:<Shell>

rrrrr

------

2 UIDs 0 - 99 sind fiir das System reserviert
2 UIDs 100 - 499 firr Softwarepakete
2 UIDs ab 500 (oder 1000) sind fiir Benutzer
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Benutzerdaten

S

<Benutzername>:<Kennwort>:<UID>:<GID>:<GECOS>:<Heimatverzeichnis>:<Shell>

.....

rrrrr

------

------

rrrrr

------
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Benutzerdaten

<Benutzername>:<Kennwort>:<UID>:<GID>:<GECOS>:<Heimatverzeichnis>:<Shell>

L
-

rrrrr

,,,,, -

~ steht fur ,,General Electric Comprehensive
Operating System®

rrrrr

-----

Informationen wie z.B. die Zimmer- oder

Telefonnummer
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Benutzerdaten

S

<Benutzername>:<Kennwort>:<UID>:<GID>:<GECOS>:<Heimatverzeichnis>:<Shell>

-

_+ <Heimatverzeichnis>

T

-+ personlicher Bereich des Benutzers
-~ Profildateien

_~ ein Benutzer befindet sich unmittelbar nach
der Anmeldung dort
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Benutzerdaten

S

<Benutzername>:<Kennwort>:<UID>:<GID>:<GECOS>:<Heimatverzeichnis>:<Shell>

= e
—— - e -
—".-- S —

A -
4 <Shell>

. ein Programm, das von login nach
der Anmeldung gestartet wird

4 in der Regel eine Shell

4 erlaubte Shells sind in der Datei
[ et ¢/ shel | s aufgelistet

_ der Benutzer kann mit chsh die Shell
andern
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Die Datel / et ¢/ passwd

i, i,

rrrrr

root: x:0:0: Systemadm ni strator:/root:/bin/bash
man: x: 13: 62: Manual pages viewer:/var/cache/ man:/bin/fal se

otto: x:4711;: 100: O to Nornul:/honme/otto:/bin/bash

.....

rrrrr

rrrrr
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rrrrr

.....

rrrrr

-----

< pro Benutzer eine Zeile im Format:

<Benutzername>:<Kennwort>:<Anderung>:<Min>:<Max>:<Warnung>:<First>:<Sperre>:<Reserviert>
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Benutzerdaten

S

<Benutzername>:<Kennwort>:<Anderung>:<Min>:<Max>:<Warnung>:<First>:<Sperre>:<Reserviert>

et
\
e

g
iy

_ <Benutzername>

-~ dieser muss dem Eintrag in der Datei

/ et ¢/ passwd entsprechen
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Benutzerdaten

S

<Benutzername>:<Kennwort>:<Anderung>:<Min>:<Max>:<Warnung>:<First>:<Sperre>:<Reserviert>

}
FEr
-

2 <Kennwort>

2 das verschlisselte Kennwort des Benutzers

. DES, MD5, Blowfish, AES

“ leer = Benutzer kann ohne Kennwort
anmelden

| oder * = Benutzer kann nicht anmelden
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Benutzerdaten

S

<Benutzername>:<Kennwort>:<Anderung>:<Min>:<Max>:<Warnung>:<First>:<Sperre>:<Reserviert>

o

Lg "

# <Anderung>

- Datum der letzten Kennwortianderung in
Tagen seit dem 1. Januar 1970

# <Min> (Anzahl Tage)

4 bis das Kennwort gedndert werden darf
# <Max> (Anzahl Tage)

4 Gultigkeit des Kennwort
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Benutzerdaten

S

<Benutzername>:<Kennwort>:<Anderung>:<Min>:<Max>:<Warnung>:<First>:<Sperre>:<Reserviert>

—

_———

i
@ <Warnung> )

4 Tage vor dem Ablauf der <Max>-Frist
s <Frist>

.+ Tage nach <Max>-Frist bis Konto gesperrt
4 <Sperre>

_+ Datum an dem das Konto gesperrt wird in
Tagen seit dem 1. Januar 1970
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Die Datel / et ¢/ shadow

S

<Benutzername>:<Kennwort>:<Anderung>:<Min>:<Max>:<Warnung>:<First>:<Sperre>:<Reserviert>

-~ Beispiel:

root: 04Nu7yt VSI 9j s: 10734: 0: 10000: : : :
bi n:*:8902: 0: 10000: : : :
daenon: *: 8902: 0: 10000: : ::

| p: *:9473: 0: 10000: : ::

man: *: 8902: 0: 10000: : : :

at : *:8902: 0: 10000: : ::

sshd: !:12989:0:99999: 7: . :

dh: $2a$05%h. niy51hDL/ 6Gz HMGoy T 8X0ej UGFCk. DCPFRnW ¢ HWBKWs s OEwhd20
+12989: 0: 99999: 7: : :

e SRy
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Benutzerdaten Andern

S

rrrrr

werden:

rrrrr

@Optionen:
[-m m ndays] [-M maxdays][-d | ast day]
[-1 inactive][-E expiredate][-Wwarndays]

~ Anzeigen der Werte

_+chage -1 user
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Verwaltung von Benutzerkonten

Pl

A Eintrage in der Datei / et ¢/ passwd
__4gegebenenfalls in / et ¢/ shadow

2. ein oder mehrere Eintrage in der
Gruppendatei / et ¢/ gr oup

3. Das Heimatverzeichnis wird erzeugt

_~evtl. eine Grundausstattung hinein kopiert
_salles dem Benutzer tibereignet
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Verwaltung von Benutzerkonten

Pl

(Fortsetzung)

s Wenn nétig, wird der Benutzer in weitere
Listen eingetragen

rrrrr

------

------

I-: L} LII ) 1
EDE- " ABB Technikerschule, Baden 2-02 Benutzerverwaltung BSUL 49/3i
. .
SRR .l ﬂ‘lﬂ?ﬁﬁﬂﬁﬁﬂﬂé@ﬂ; 23 © 2008 Daniel Honegger

ey



Benutzerkonten einrichten

i, i,

«jedes UNIX/Linux-Derivat bringt eigene
grafische Werkzeuge zur Benutzer-
verwaltung mit

.+ Ein Benutzerkonto kann natirlich auch

,von Hand“ erstellt werden

 mit dem Kommandozeilen Programm

/[ usr/ sbi n/ user add
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Benutzerkonten einrichten

i, i,

useradd [ Opti onen] <Benutzernane>

- ¢ “Kommentar” Eintrag ins GECOS-Feld

- u <UID> Numerische Benutzerkennung
- g <Gruppe> Primare Gruppe

- G<Gruppe>[,<Gruppe>]. . . Weitere Gruppen

- d <Heimatverzeichnis>

- S <Shell> Login-Shell des Benutzers

-m Legt das Heimatverzeichnis an
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Benutzerkonten einrichten

i, i,

rrrrr

rrrrr

------

~enthalt z.B.
.profile, .Xdefaults .vinrc

------

rrrr
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Das Kommando passwd

S

rrrrr

-----

-----

rrrrr

----- -

_4Sie mussen ihr altes Kennwort kennen
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Konten |6schen und stilllegen

Pl

4 Loschen eines Benutzerkontos durch
entfernen der Eintrage in

4/ etc/ passwd

2/ et c/ shadow

4/l etc/group

_4Homeverzeichnis lI6schen

_sev. Mailbox in/ var/ mai | entfernen
_ev. Spoolverzeichnis / var / spool raumen
__ev. cront ab-Dateien l6schen
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Konten |6schen und stilllegen

Pl

rrrrr

[usr/sbin/userdel [-r] <Benutzernane>

rrrrr

Hand geldscht werden

find / -uid <UD> -depth -exec rm-rf {} \;
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Benutzerkonten und
- Gruppenzuordnung andern

< traditionell, &ndern der Dateien
s/ etc/ passwd
4/ etc/ shadow
sl etc/ group

 mit dem Kommandozeilen Programm
_susernod -g <G uppe> <Benut zer nanme>
_schown -R tux /hone/tux
wchgrp -R users /hone/tux
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Benutzerdatenbank direkt
andern

T

.+ das Kommando vi pwruft den Editor auf

wandert / et c/ passwd
#Option - s &ndert / et c/ shadow

s den Editor bestimmt die Variable
Q:VVISU%L

; oder
1772
CZEDI TOR
Il
fa
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Ubungen

24[2.6] Legen Sie den Benutzer test an.
Wechseln Sie auf das Benutzerkonto
test und legen Sie mit touch einige
Datelen an, einige davon in einem
anderen Ordner als dem

eimatverzeichnis

(etwa /tmp).

Wechseln Sie wieder zurtuck zu root und

andern Sie die UID von test.

2, Was sehen Sie, wenn Sie mit Is die
Datelen von Benutzer test auflisten?

™ .
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Ubungen

S

24[2.7] Legen Sie einen Benutzer test1
Uber das entsprechende grafische Tool
an, einen anderen, test2, mit Hilfe des
Kommandos useradd und einen
welteren, test3, von Hand.

Betrachten Sie die Konfigurationsdateien

24 Konnen Sie problemlos unter allen drei
Konten arbeiten?
Legen Sie unter jedem Konto eine Datel
an.
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Ubungen

S

2412.8] Loschen Sie das Konto von
Benutzer test2 und stellen Sie sicher,
dass es auf dem System keine Dateien
mehr gibt, die dem Benutzer gehéren!

. o]
a
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Ubungen

S

24[2.9] Andern Sie die UID des Benutzers
test1.

2+4Was mussen Sie ausserdem tun?
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Ubungen

S

2412.10] Andern Sie das Heimatverzeichnis
fur Benutzer test1 um von
/home/test1 in /lhome/user/test1

Elljﬂ -:. " ABB Technikerschule, Baden 2-02 Benutzerverwaltung BSUL 49/3i
*'}. = Hohe re Fachschule HF 37 © 2008 Daniel Honegger

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

ucl‘i'll.



Kennwortverwaltung

S

rrrrrr

T

. passwd -S franz
franz LK 10/15/99 0 99999 7 O

rrrrrr

......
rrrrr

''''''
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rrrrr

----- "

nnnnnnnnnnnnnnnnnnnnnnnnnnnnn

DaSSWO
DaSSWC
DaSSWC
DaSSWO

DaSSWO

-f|-s] <Benutzer nanme>
-g] <G uppennane>

-X <Max>] [-n <M n>]

-w <Warn>] [-i <Sperre>]
-1]-u|-d] <Benutzernanme>

24 -d Loscht ein vorhandenes Kennwort
(Kann eine Sicherheitslicke verursachen!)

2-02 Benutzerverwaltung BSUL 49/3i
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Auswahl von Kennwortern

S

- Regeln flur gute Kennworter

 Sie kdnnen alle Zeichen der Tastatur
verwenden, sollten aber das Leerzeichen
vermeiden

_ Es wird zwischen Gross- und
Kleinschreibung unterschieden und Sie
sollten auch beides verwenden

“Z Im Kennwort sollten mindestens ein
Sonderzeichen oder eine Zahl und zwei
Buchstaben verwendet werden

- IllL : 1
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Auswahl von Kennwortern

S

(Fortsetzung)

b ' 4 Das Kennwort sollte sich vom
Benutzernamen unterscheiden (!)

__ Vermeiden Sie Namen von
Familienangehorigen, andere
offensichtliche Kandidaten oder einfache
Woarter aus dem Worterbuch als Kennwort

2 Ein Kennwort sollte mindestens 5 Zeichen,
besser 8 Zeichen lang sein.

2 Mehr als 8 Zeichen werden vom System
moglicherweise nicht ausgewertet.
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Ubungen

24[2.11] Andern Sie das Kennwort von
Benutzer test1. Wie andert sich die Datel
/etc/shadow?

Fragen Sie den Status zu diesem
Kennwort ab.
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Ubungen

S

< [2.12] Der Benutzer ,trottel” hat sein
Kennwort vergessen. Wie kdnnen Sie
Ihm helfen?
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Ubungen

S

24[2.13] Stellen Sie die Bedingungen fur
das Kennwort von Benutzer test1 so ein,
dass er sein Kennwort frihestens nach
einer Woche und spatestens nach zwel
Wochen andern muss.

24 Eine Warnung soll der Benutzer zwei
Tage vor Ablauf dieser Zweiwochenfrist
erhalten.

22 Kontrollieren Sie anschliessend die
Einstellungen!

- IlIL |
EJ:-"-- ... ABBTechnikerschule, Baden 2-02 Benutzerverwaltung BSUL 49/3i
SRR .‘I Hohere Fachschule HF 44 © 2008 Daniel Honegger



Gruppenverwaltung

S

rrrrr

-----

rrrrr

.....

rrrrr
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Gruppenverwaltung

S

(Fortsetzung)

s das Kommando i d zeigt ihre ,primare”
und alle weiteren Gruppen an
id
ul d=500(tux) gi d=100(users)
G uppen=100(users), 14(uucp),
16(di al out), 17(audi o), 33(Vvi deo)
_+Das Kommando gr oups zeigt nur die
Namen lhrer Gruppen an

I-IIILI 1 1 .
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Gruppenverwaltung

S

(Fortsetzung)

»mit newgr p kann ein Benutzer seine
primare Gruppe wechseln

zurick gehts mit exi t

< ein Benutzer kann auch in eine mit
Passwort geschutzte Gruppe wechseln

4 ein Kommando kann mit einer anderen
primaren Gruppe ausgefuhrt werden

4 sQ <gruppe> -c¢ <Konmando>
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Die Datel /etc/group/

S

.« die Mitglieder einer Gruppe stehen in der
Dateil / et ¢/ gr oup

flUr jede Gruppe im System eine Zeile

jede Zeile hat vier Felder durch “:*
getrennt

<& uppennane>: <Kennwort >: <@ D>: <M t gl i eder >

€€ ¢

« die Mitglieder sind durch “,“ getrennt

aufgelistet

I-IIIIL ) |
.. ABBTechnikerschule, Baden 2-02 Benutzerverwaltung BSUL 49/3i
[} A .
. = F Hohere Fachschule HF 48 © 2008 Daniel Honegger




Die Datel /etc/group/

S

(Fortsetzung)
. ein Kennwort ist optional
2 ein “* verhindert einen Gruppenwechsel

4 ein “x“ verweist auf eine separate
Kennwortdatei [ et ¢/ gshadow

#Beispiel:
root: x: 0:root
bi n: x: 1: root, daenon
users: x: 100:
gruppel: x: 101:test1l,test?2
gruppe2: x: 102:test 2

- ABB Technikerschule, Baden 2-02 Benutzerverwaltung BSUL 49/3i
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Anlegen, Andern und Ldschen
von Gruppen

=T

rrrrr
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Anlegen, Andern und Ldschen
von Gruppen

=T

2 mit dem Kommando gr oupadd kann
eine neue Gruppe erstellt werden

_sgroupadd [-g <@ D>] <G uppennane>

-~ wird keine GID angegeben, so wird die
nachste freie GID verwendet

1 -IIII L P 1 1 .
g 1 ABB Technikerschule, Baden 2-02 Benutzerverwaltung BSU L 49/3i
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Anlegen, Andern und Ldschen
von Gruppen

=T

2 Anderungen am Gruppennamen oder
der GID werden mit gr oupnod gemacht

sgroupnod [-g <@ D>][-n <Name>] <G pnanen>

rrrrr
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Anlegen, Andern und Ldschen
von Gruppen

=T

_+Das Kommando gpasswd dient zur
Manipulation von Gruppenkennwadrtern

| “Jeinen Benutzer der Gruppe hinzufiigen
sgpasswd -a <Benutzer> <G uppe>
_ einen Benutzer aus der Gruppe l6schen

_sgpasswd -d <Benutzer> <G uppe>
. ein Gruppenadministrator benennen
_gpasswd - A <Benutzer>,... <G uppe>

- IlIL : 1
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Ubungen

S

24 [2.14] Wozu werden Gruppen
gebraucht?

<« Geben Sie mogliche Beispiele an!
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Ubungen

S

2,[2.15] Kénnen Sie ein Verzeichnis
anlegen, auf das alle Mitglieder einer
Gruppe Zugriff haben?
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Aufgabe

S

rrrrr

-----

Benutzer test1 sein.
Setzen Sie ein Gruppenkennwort.

----- >

- Melden Sie sich als test1 und test2 an
und wechseln Sie jewells in die neue

Gruppe!
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