Der Bootlader

| ernziele
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- Die Bootlader LILO und GRUB kennen
und konfigurieren kénnen

< Probleme beim Systemstart erkennen
und beheben kénnen
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Was ist ein Bootlader?

-~ Abhangig von den Einstellungen sucht
das BIOS beim Systemstart nach einem
Betriebssystem

. Diskette

s CD-ROM

s Festplatte
 USB Gerat

4 Netzwerk (PXE)
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Was ist ein Bootlader?
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- Es werden die ersten 512 Bytes des
Bootmediums ausgelesen

© | Hier stehen spezielle Informationen zum
i System-Start
"~ Dieser Bereich heisst auch Master Boot
Record (MBR)

 Oder generell Bootsektor

 Die ersten 446 Bytes des MBR enthalten
ein Ministartprogramm
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Was ist ein Bootlader?
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- Im Rest des MBR folgen vier Eintrage von
jewells 16 Byte

@ Fur vier mogliche primare Partitionen
_+ Es handelt sich um die Partitionstabelle

 Disketten und meist auch Flash-Speicher
(Memory-Sticks) enthalten keine
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Was ist ein Bootlader?
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- In der Regel befindet sich der Bootlader
auf der Festplatte im Sektor 0 (MBR)

2 Linux verwendet meist einen der
Bootlader

# LILO »Linux-Loader«
s elilo  fur EFl-basierte Computer

% GRUB »Grand Unified Bootloader«

L IIIL : .2
-y~ ABB Technikerschule, Baden 2-05 Der Bootloader i
[ L Hohere Fachschule HF .5 BSUL 49/3i

" "',. ! nnnnnnnnnnnnnnnnnnnnnnnnnnnnnn - © 2008, Daniel Honegger



Was ist ein Bootlader?
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“ Dies sind nicht nur Bootlader, sondern
eigentliche Bootmanager

2 Sie kénnen tiber ein Menlu nach Wahl

2 verschiedene Kernel booten

-----
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Beispiele fur Bootlader

S

ADAM?2 (Texas Instruments

AR7) GRUB
Boot Camp (Apple Boot Camp) LILO (Linux Loader)
bootman (BeOS/ZETA Boot
Loader) Loadlin
Bootmgr (Bootloader von NTLDR (NT Loader, alle Windows-
Windows Vista) Systeme von NT 3.1 bis XP/2003)
Boot-US (universeller
< Bootmanager) OpenBIOS
: 1 BootX SYSLinux / PXELinux / ISOLinux
£ s eXtended FDisk (mit
5 Partitionierer) XOSL
- Gestor de Arranque Grafico
- (GAG) ZBOOT
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Ubungen

S

 [5.1] Wo auf der Festplatte darf sich der
Bootlader befinden?

- Warum?
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Der Linux-Loader LILO
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4 LILO ist der Klassiker unter den Linux-
Bootladern

i . Er wird allerdings von GRUB abgelést
| @ LILO hatim Real Mode Zugriff auf die
Festplatten

o

2 Kann den Linux-Kernel laden und starten

- F "'-.\.

. Kann Bootparameter tibergeben

- r "-.\.

4 Kann Boot-Sektoren von anderen
Betriebssystemen laden und starten
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Der Linux-Loader LILO
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- LILO besteht aus folgenden Teilen:

@ dem LILO-Bootsektor

rrrrr

,,,,,

rrrrr

.....

rrrrr
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-----

 auf einer der ersten beiden Festplatten

< in der Startphase muss der Bootlader
vom BIOS erreicht werden

 Alte BIOS kénnen nur die ersten 1024
Zylinder einer Festplatte ansprechen
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Der Linux-Loader LILO
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- Die Konfiguration von LILO ist in der
Datei/etc/ |11 0. conf

-----

.....

2 Nach der Modifikation von lilo.conf

+ muss der Bootlader
2 und evtl. die Map-Datei aktualisiert werden
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Der Linux-Loader LILO
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.~ Die Konfigurationsdatei besteht aus
einem allgemeinen Tell

- und einem oder mehreren spezifischen

Abschnitten
W - Einen Abschnitt fiir jedes zu bootende
System

.+ Das zuerst in der Liste aufgefiihrte
Betriebssystem wird gebootet, wenn nach
der vorgegebenen Wartezeit kein System
ausgewahlt wurde
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Der Linux-Loader LILO
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 Funktionen fur den allgemeinen Teil der
Konfigurationsdatel

4 backup=<Datei> ein Backup des MBR

4 boot =<Devi ce> wird der MBR gespeichert
2 del ay=<Zei t> bis default ausgefihrt wird
s message=<Datei > Begrussungstext

4 password=<Code> unverschlisseltes Kennwort
2 prompt Eingabeaufforderung

s timeout=<Zeit>  warten auf Eingabe
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rrrrr
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4 vga=<Mdus>  wahlt den VGA-Textmodus
beim Starten

. nor nal fir 80 x 25 Zeichen
s ext fir 80 x 50 Zeichen

rrrrrr

s ask fGr Nachfrage beim Booten
Q ... andere
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Der Linux-Loader LILO

S

< Funktionen fur den spezifischen Teil der
Konfigurationsdatel

::,:, s imge=<Kernel> die Kernel Datei incl. Pfad
(z. B. /boot/vmlinuz)
4 | abel =<Nane> Bezeichnung (15 Zeichen)

s root=<Partition> die Systempartition
z.B. /dev/hdaZ2

C_initrd=<Datei> initiale Ramdisk
2 ot her=<Cer at > Nicht-Linux Betriebssystem

“_loader=<Datei> meist/boot/chain.b
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LILO andern

-~ Nach jeder Anderung der LILO-
Konfiguration muss LILO neu installiert
werden

- Nach Andern der lilo.conf
“ Nach Anderungen in der initrd

.+ Nach Anderungen am Menu

2 /sbinllilo
_+ Der MBR wird neu geschrieben
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Der »Grand Unified Bootloader«
GRUB

| Beivielen Distributionen ist GRUB der
f::sj;;_a,;:_ Standard-Bootlader

.| Moderne Zusatzfunktionen, im Vergleich
zu LILO

« GRUB besteht wie LILO eigentlich aus
zwel Programmen:

1 Die 446 Byte grosse Bootroutine im MBR

24 eine umfangreichere Routine, die von der
ersten Stufe geladen wird
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¢\ Der »Grand Unified Bootloader«
N GRUB
' <@ GRUB unterstltzt schon vor dem System-
N start einen Zugriff auf Dateisysteme
.| < Keine Veranderung des MBR nétig, wenn
o die GRUB-Konfiguration oder der Kernel
verandert werden
‘8. | < GRUB bietet schon vor dem Start eine
o GRUB-Shell mit diversen Befehlen an
- 2l < Es kénnen auch beliebige nicht in der
3 Konfigurationsdatei stehende Systeme
geladen werden
L



Die Konfiguration von GRUB

LR igh

~ Die zentrale Konfigurationsdatei befindet
sich in der Regel unter

#4 [ boot / gr ub/ nenu. | st

- Hier werden die Grundeinstellungen
vorgenommen

- Die einzelnen zu bootenden Betriebs-
systeme festgelegt

 Die Kernel-Parameter konfiguriert
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Die Konfiguration von GRUB

- Die Datei konnte aussehen wie folgt:
default 1
timeout 10

title linux
kernel (hd0, 1)/boot/vnlinuz root=/dev/hda2
initrd (hd0, 1)/ boot/initrd
title failsafe
kernel (hd0,1)/boot/vminuz.bak root=/dev/hda2 apnroff acpi =of f
initrd (hd0, 1)/initrd. bak
title einanderessystem
root (hdo, 2)
makeactive
chai nl oader +1
title floppy
root (fdo0)
chai nl oader +1
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Die Konfiguration von GRUB

S

2 Die einzelnen Parameter bedeuten:

wdefault  Gibt das standardmassig zu
bootende System an

timeout  Solange wird das GRUB-Menl

angezeigt

atitle Betriebssystemeintrag und
Namen im GRUB-Menl(

2 kernel Gibt den zu bootenden Linux-

Kernel und die bendtigten
Parameter an
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Die Konfiguration von GRUB
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.| & Die0. Festplatte ist die 1. Festplatte in
:i:.-';;g;_:;{:“ der BIOS Bootreihenfolge

2 (hd0, 1)/ boot / vl i nuz bedeutet, dass der
Kernel in / boot/vm i nuz auf der 2. Partition
der 1. Festplatte zu finden ist (/ dev/ hda2)

4 Es gibt keine Unterscheidung zwischen IDE
und SCSI

__~ Die genaue Zuordnung der einzelnen
Laufwerke steht in der Datei

%4 I'boot / gr ub/ devi ce. map
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Die Konfiguration von GRUB
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“initrd Gibt den Ort der Initial-RAM-Disk
an, wo die Kernelmodule stehen

s root Legt fur Fremd-Systeme die
Systempartition fest

" chainl oader +1 Bezeichnet einen fremden
zU ladenden Bootlader

4 makeactive Macht die angesprochene
Partition temporar bootfahig

s hide, unhide  Verstecken einer Partition

e map Vertauschen der Festplatten
-; ;I I A'Ble'echnikerschuIe, Baden 2-05 Der Bootloader :
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Die Installation von GRUB

_+ Eine Neuinstallation von Grub ist nur
selten notig

_# Bei Anderungen an der Datei devi ce. map

__ Wenn der Kernel umbenannt wurde

__ Wenn der MBR (berschrieben wurde

» Anderungen an der Konfiguration werden
direkt beim nachsten Systemstart
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Die Installation von GRUB

2 Fur die Installation des MBR wird eine
GRUB-Shell verwendet

2 Aufruf von Grub
2 grub

 Einfacher gehts im Batchmode

%2 grub --batch —devi ce- map=/ boot / gr ub/ devi ce. map
< [etc/grub. conf

« Auch das Install-Scribt erledigt das
#4 grub-install /dev/hda
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Die Installation von GRUB

S

 Der Installer verwendet die Konfig aus
[ etc/ grub. conf

root (hdo, 1)
install /grub/stagel d (hd0)(hd0,1) /boot/grub/menu.l st
qui t

_ root ist die Partition, auf der sich das Grub-
verzeichnis befindet

2 install installiert die erste Stufe in den MBR
vom 1. Harddisk (hdO)

. Das Menu liegt auf Partition 2 in /boot / gr ub/
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Sicherheitsaspekte von GRUB
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« Die GRUB-Shell bietet viele Moglichkeiten

_# Ohne root-Kennwort auf die Dateisysteme
zugreifen!

. Eingabe von Bootparametern

- Man kann auch in eine Shell booten

- Kennwort Abfrage durch setzen eines
zentralen Kennwortes in menu./st

 Kennwort fUr einen bestimmten
Menupunkt in der Auswahl

L] IL ! .
j-'.' .. ABB Technikerschule, Baden 2-05 Der Bootloader .
: I| Héhere Fachschule HF BSUL 49/3i
a-***ln y fir eidg. anerkannte Bildungsgénge - 29 B © 2008’ Daniel Honegger
Ul P



Sicherheitsaspekte von GRUB
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2+ Das Kennwort wird im zentralen Teil von
menu.Ist eingetragen

 Ein verschlisseltes Kennwort erzeugt
#4 gr ub- nd5- cr ypt

# In der GRUB-Shell
#, md5cr ypt

 Fur die Kennwortabfrage eines
Menupunkts wird der Eintrag lock dem
entsprechenden Abschnitt hinzugeflgt
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Ubungen

-----

[5 2] Welches ist die Konfigurationsdatel
far Ihren Bootloader?

. Erstellen Sie einen neuen Eintrag, mit
dem Sie ein weiteres Betriebssystem
starten konnten.

« Machen Sie vorher eine Sicherungskopie
der Datel.
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Ubungen

,,,,,

= [5.3] Verhindern Sie, dass ein normaler
Benutzer unter Umgehung von init direkt
In eine Shell booten kann.

,,,,,

beim Booten fir ein bestimmtes

Betriebssystem?
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Entfernen des Bootladers

2 Die Deinstallation eines Bootladers im
MBR ist ein heikler Eingriff ins System

_ Vorher ist sicherzustellen, dass das System
Im Zweifelsfall auch von Diskette oder CD
gestartet werden kann

4 Bei LILO loscht man den MBR mit
Zlilo -u

s Der gesicherte Original-Bootlader wird
zurlck geschrieben
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Entfernen des Bootladers

S

4 Grub unterstitzt kein Deinstallieren des
MBR

i 2 Um den Bootlader vom MBR der ersten
IDE-Platte zu l6schen, kann man dd
verwenden

. dd if=/dev/zero of=/dev/ hda bs=446 count =1

4 dd schreibt binare Nullen an die Stelle
des Bootloaders

s xxd -gl -1 512 /dev/hda
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Ubungen

< [5.4] Wie lasst sich ein Backup des
Bootladers erstellen?
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Kernelparameter
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2 Linux kann vom Bootlader eine
Kommandozeile Ubernehmen

|~ Hierfir dient bei LILO die Option
i append=. . .

- Bei GRUB konnen die Parameter
einfach dem Kernel-Eintrag folgen

. Alternativ kdnnen die Parameter auch
am Boot-Prompt eingegeben werden
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rrrrr

Argumenten

L Die eingestellten Parameter werden
ersetzt

rrrrr

rrrrr

rrrrr

.....
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Kernelparameter

rrrrr

N Q ro Die Root-Partition wird
read-only gemountet

.....

4 init=<Programm> Startet z.B. /bin/bash

rrrrr

. <Runlevel> Startet in den angebenen
Run-Level
4 acpi=off Startet ohne ACPI-Bios
Zugriff
4 vga=normal Standard VGA Ausgabe
4 selinux=0 SE-Linux wird nicht gestartet
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Kernelparameter

s Codetabelle fiir VGA Framebuffer:
2 http://linuxwiki.de/GRUB
2 gangige Werte sind:

4 640x480 0x311 (785)
# 800x600 0x314 (788)
# 1024x768 0x317 (791)

2 Nicht alle bootparameter funktionieren tiberall
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http://linuxwiki.de/GRUB

Probleme beim Systemstart

- Der Bootlader ist defekt oder falsch
konfiguriert

 Der Kernel ist defekt oder wurde falsch
konfiguriert

< Hardwareprobleme

. Die Partitionstabelle im MBR ist
fehlerhaft

 Fehler in Startup-Skripts
 Festplatte oder Dateisystem sind defekt
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